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PREMESSA

Il d.m. 26 ottobre 2023, n. 205 - nel disciplinare le modalita per lo svolgimento dei
concorsi PNRR per I'accesso ai ruoli, su posto comune e di sostegno, del personale
docente della scuola secondaria di primo e di secondo grado- prevede tra le materie
oggetto di prova scritta “l e competenze digitali inerenti ' uso didattico delle tecnologie
e dei dispositivi elettronici multimediali pita efficaci per potenziare la qualita
dell'apprendimento’.

Il Manuale Competenze digitali e tecnologie nella didattica per il concorso scuola,
edito da NLD concorsi, & stato appositamente pensato per la preparazione della prova
scritta dei concorsi per docenti su posto comune e di sostegno.

Si articola in 4 Parti.

La Parte prima (La digitalizzazione e i nuovi servizi e strumenti didattici. Tecnologie
e strumenti compensativi per studenti con BES) da atto del ruolo che la
digitalizzazione ha avuto nel trasformare i servizi erogati dalle scuole e nella creazione
di nuovi strumenti per una didattica interattiva, secondo le indicazioni del PNSD e del
DigCompEdu (L/M, Tablet, Smartphone, Monitor Touch Screen, E-Book), con focus sulla
tecnologia assistita e sugli strumenti compensativi per l'inclusione degli studenti con
bisogni educativi speciali (sintesi vocale, Audiolibri, Mini AudioBook, Mappe
concettuali, Scannercon software OCR).

La Parte seconda (Elementi di informatica: office automation, reti di computer,
internet e linguaggi di programmazione) espone in modo sintetico, ma esaustivo le
nozioni informatiche di base che riguardano I'utilizzo della Swite di Office Automation
(Word, Excel, Power Point, Access), la gestione della posta elettronica, I'evoluzione dei
sistemi operativi e dei diversi linguaggi del web (H7TML, XML, DTD, CSS, DHTML, ASP,
PHP), fino ai fondamenti di programmazione con linguaggi di alto livello (Pascal e C),
che preparano allo studio del Coding, oggi molto in uso nelle scuole.

La Parte terza (La formazione a distanza) € interamente dedicata all'esame della
didattica svolta mediante la cosiddetta Formazione a Distanza, che utilizza una
piattaforma E-learning in grado di amplificare le possibilita formative, con un focus sul
ruolo didattico dei social network.

La Parte quarta (G/i aspetti normativi della digitalizzazione e le misure di sicurezza)
contiene un’analisi della normativa della protezione dei dati personali, con esempi di
violazione della privacy nel contesto scolastico (Cyberbullismo, Hikikomori
pubblicazione di foto e video), nonché delle misure di sicurezza in rete (albero di
Attacco, Firewall, Pharming, controllo attivo sui minori, BYOD).

Completa il volume batterie di quesiti a risposta multipla utili per saggiare la preparazione.



SOMMARIO

SOMMARIO

Parte |
La digitalizzazione e i nuovi servizi e strumenti didattici. Tecnologie e
strumenti compensativi per studenti con BES

Capitolo 1

Informazione e Comunicazione digitale a scuola...........cccccceeeiiiiiiiiiiiiiiiiiiiiiciicnn. 3
1. La Scuola tra Tradizione e INNOVAZIONe..........cccveieriiiieieieceeieee e 3
1.1. La Scuola della COMUNICAZIONE .........cceeieiieiieieieeeee et 4
1.2. La Scuola dell'Informazione...........coovieieieeierieeieeeeeee e 5
2. La nuova Cultura Digitale ...........cceevieiieiieiieecceeeeeeeeeee e 5
2.1. | docenti e la nuova Didattica Digitale..........cccooevieeiieiiiiiciececeeeee, 6
2.2. Competenze chiave e Competenza digitale.............ccccoeviiviiiiiiiiciieec 7
2.3. LE NUOVE DIGFtal LIEEIACY ..ot 8
2.4. PNSD piano nazionale scuola digitale ..............cccoeieiiiiieiiiiieece, 8
2.5. DIgCOMPEU ... e 10
Capitolo 2

Formazione e Servizi digitali per i docenti e le famiglie ..........cccooevvreeerriiecrrnnnnenn. 14
1 Formazione e Competenze digitalia Scuola ............cccooevieiiiicicie, 14
1.1. Formazione digitale............ccooiiiiiiiiie e 14
1.2. Competenze Digitali dell'lnsegnante...........c.ccooeovieoiieiiiciicieciceeeeee, 17
1.3 Competenze digitali dello Studente............cccoooieeiieiiiiiiicieceeeee, 18
2. Servizi digitali per1a SCUOIA ........ccueviieiieeceee e 21
2.1. User Name e Password di @CCESSO0........ccuvievviiieiiieiiieeiee e 21
2.2 LO SPI. . ittt ettt ettt b e ra s ben 22
2.3 [ T =T o USRS PP PRSPPI 22
2.4 La Dematerializzazione dei documenti...........cccoeevvieieiiiiiiiiiieeece e, 23
2.5 Sitoweb della SCUOIA.........ccviieiiiie e 24
2.6. AlbO Pretorio ONINE .......ocvvieiiiceceee e 24
3. REQiStro €lettroniCO ......eeeeiieeieee e 25
3.1. Appello, Firma, Valutazione, Pagelle e Note disciplinari ...........cccccoeoveenenee. 25
4 PagOPA et 26
5 NOIPA ...ttt ettt et e be s teessese st e esaessesseeraensensen 27
Capitolo 3

Nuova Cultura Digitale @ SCUOIA...........iirieiieaeeireeeee e e e 28
1. La nuova Cultura Digitale ...........cceeiieieiieee e 28
1.1. Nuovi strumenti informatici per la Didattica..........c..cccooeieeieiiciceee, 29
1.2. Nuovi strumenti informatici per la Didattica.............cccooeeeeiecieiceee, 29
2. Il Costruttivismo e la nuova didattica.........c.cccceeeeiiiciiiiiiiccece e 29
3. Ipertesti, ipermedia ed interattivita............cccooeeiiiiiiiciiic 30
3.1. I WOrld Wid@ WED......oeeeieeeee et 30
3.2 [linguaggi del WED .......ooeeieeee e e 33

Vil



SOMMARIO

3.3. T T aTo [T E=To Lo [ Lo TN = I Y, | OSSP 34
Capitolo 4

Gli strumenti didattici tradizionali e digitali..............cccoeerririiiiiiiiiiii 35
1. Linvenzione della stampa ..........ccooeeiiiiiiieiiccce e 35
1.1. I TIDIO di TS0 et 35
1.2. Le nuove adozioni di un Libro .........cccoeieieiieieieeeeeeeee e 36
2. Il COMPULET O PC .ttt e e 37
2.1. Architettura dei calcolatori elettroniCi..........ceceeeiiiiecieneiieeeeeeee 37
2.2. Il sistema di elaborazione ............cccoeieieieiieiieieee e 37
2.3. Classificazione degli Elaboratori Elettronici............ccccooveeiecieciiiiiicien, 37
2.4, Architettura interna di un elaboratore ...........ccccoeeiiiiecieniiie 38
2.5. La CPU o unita centrale di elaborazione ...........cccccooeeiecienenieiieneneeieiene 38
2.6. ASSEIMDIET ...ttt ettt ne b eas 41
2.7. La mMemoria CENTIAlE. ........ccueiieeieieee et 43
2.8. Memoria RAM e memoria ROM ..ottt 43
2.9. L& MEeMOKie di MASSA....cccoieiieiieieieie ettt b e ae s 44
2.10. Le tipologie di collegamento con le periferiche............ccooooeiiiiiiieien, 44
2.11. Periferiche di Input @ di OUtPUL ..........cooiiiiiiiii e, 45
3. Nuove Tecnologie per la Didattica..........cccoeeeiieiieiiciceceee e, 46
3.1. LA LIMo ettt ettt ettt e nb et eseenranban 46
3.2. IET@BIET ...ttt ettt be s 47
3.3. Lo SMAartPhoNe .......c.oieiee e 48
3.4. MONITOr TOUCK SCIEEN ...ttt 49
3.5. BlOG. . ittt e 50
3.6. FWIKI ottt ettt esbeeseesbesseeneensensenns 50
3.7. E-BOOK ...ttt ettt sttt a et s st e b e eraensenbens 51
Capitolo 5

Gli strumenti didattici e tecnologici per I'inclusione............cccccceerreeervrcnreeeerrrecnnnne 53
1. Inclusione € Disabilita .......cceevuveiieiieieeeee e 53
1.1. Linsegnante di SOSTEGN0.......cccviriieiieieceee e 54
1.2. Il PEI su base ICF e gli strumenti compensativi.........cccecververienienceecieeiennn, 55
1.3 Normative del Modello PEI .........coovieieiieiee e 55
2. Accessibilita € TeCNOlogia ......oevveiieiieiieeeeeeee e 56
2.1. Accessibilita del Sito Web di un Istituto Scolastico .........cceccvevvevverveneennen. 57
3. La Tecnologia Assistiva e la didattica inclusiva ..........c.ccoccevviecieveneen, 58
3.1. Strumenti compensativi e misure dispensative (alunni con DSA) .............. 59
3.2 Nuove Tecnologie e disabilita.........cccccoeoiieiiieiiie e 61
3.2.1.  Disabilita fisiche/sensoriali (Non vedenti e ipovedenti).........ccccccevrerninene. 61
3.2.2.  Disabilita fisiche/sensoriali (Non udenti)..........ccccooeoreinreneineeeee 62
3.2.3.  Disabilita fisiche/sensoriali (alunni con difficolta motorie) ............cccoco...... 63
3.2.4.  Disabilita COgNITIVE ..cccueeiieeeeeeeee e e 63
4, SINTESI VOCAIE ...ttt ettt 63
4.1. Calcolatrice dotata di sintesi vOCale .......cccccveeiieciieciieieeeeeeeeeeeeene 64
4.2. AUAIONDI vttt ettt se s 64
4.3. MiINTAUIOBOOK ......ocuiieieiiecie ettt e te e 65

Vil



©®No o

Parte Il

SOMMARIO

Mappe CONCETIUANI .....oeeeuiiieeiiice e et 65
Scanner con SOftWare OCR ..........oouoiiouieeceeeeeeeeee e 67
| Traduttori ONINE.......ooeeeeeeeeeeeeee e 67
Dizionario EIHIrONIiCO .......ocuveeeeeeeeeeeeeee e 68

Elementi di informatica: office automation, reti di computer, internet e
linguaggi di programmazione

Capitolo 1

N = a2 aaaaaaa
aguabkowon =

NN
WN =

N
Ll

NESENE
®~No o

N
Lo .

2.10.

3.1.
3.2

3.2.1.
3.2.2.
3.2.3.
3.2.4.
3.2.5.
3.2.6.
3.2.7.

4.1.
4.2.
4.3.
4.4

4.41.

N

Office AUTOMALION ......cceneieiiiiiiiiiieiiierreeeeeeeeeesnnreeeeeseeesssnnnreeeesssssssssnnnasesssssssssnns 71
Office AULOMATION. .....coiiiiiieeee ettt 71
MiICTOSOTt OffICE ...t 72
OPENOFIICE ettt ettt e v et ebeere s 72
Desktop Application vs Web Application ...........c.cccoooieiiiiciiciee, 73
| dati € l€ INfOrM@azZioNi......c.ecuiieieieiece e 73
Web-Application di Office Automation ............cccoeveiiiiiiiiiiiic, 73
GOOGIE DIIVE ...ttt ettt et e b e 74
GOOGIE DOCS......oieiieiieeeeeeeeee ettt ettt ettt e e e e ate et e eane e 74
[1'S.0. MS WINAOWS......iiuieieiieeieieieeie ettt be et se s 75
I DESKIOP ..ottt ettt et e 75
L@ ICONE ...ttt et 76
Lavorare CON I€ ICONE .......ccueiiiieieee et 77
L RIS ettt ettt ettt nb et eteena b 77
Le Risorse del COMPULET ..........c.ccvieuiiiiiiciiee e 86
L fINESIIE e et 86
Labarradei MENU.........ccoooeiiieiieieceeee e et 88
La barra di aCCesSO rapidO.........ccouviieiiieiiieie et 88
La barra di stato del Sistema Operativo di Windows...........ccccoeeevveeeivieennnn. 89
Le barre di SCOMMIMENTO ........cooouiiiiiiiieeeee e 89
MiICTOSOFt WOTd ..o 90
Blocco Note @ WOrdpad .........oovviiiiiieiiieieeee e 90
OpPerazioni i DASE ........ooviiiiiicieece e 90
Nuovo Documento di WOrd .........ccoooeieieiiiiieceeceree et 91
La barra multifunzZione ...........ccoooeioiiiceee e 92
La Barra di stato di un documento di Word...............coovieviiiiiieeciicieees 93
La selezione del tEST0.......ccviiiiiiiiececee e 93
COoPIa @ INCOIIA ... et 94
La Formattazione del te€StO ........cccviieiiieieeeececeee e 95
ShortCuts di WOI .......ooviiiieieeeee e 97
Impostazioni Generali di un documento di Word...........cc.ccovveeeieeiiiennnn, 100
Impostazioni del foglio........c.ooieieiiiieieeeeeee e 100
Visualizzazione del foglio ........ccoviiiuieieeiiriiiieeeeeteeeeeeee e 100
GUIA N TINEA ..ot e et e e eaae s 101
| Comandi pill freqUENTI........ooueiieeceeeee et 102
COPIa FOrMAtO ... e 103



SOMMARIO

4.42.
4.4.3.
4.5.
4.5.1.
4.5.2.
4.5.3.
4.5.4.
4.5.5.
4.6.
4.7.
4.8.
4.8.1.
4.8.2.
4.9.
4.10.
5.

5.1.
5.2.
5.2.1.
5.2.2.
5.2.3.
5.2.4.
5.3.
53.1.
53.2.
5.3.3.
5.3.4.
5.3.5.
5.3.6.
54.
5.5.
5.5.1.
5.6.
5.6.1.
5.6.2.
5.7.
5.8.
5.9.
59.1.
5.10.
5.10.1.
5.10.2.
5.10.3.
5.10.4.
5.10.5.
5.11.
5.11.1.

L0F=1 - L1 0= (TR UURPR 103
Paragrafo.........ouioiiiiicee e 103
INSEIISCl . ettt ettt et st e e e 104
Linterruzione di Pagina........c.cocueevieoiieiieieeceeeeeee et 104
LE TADEIIE ..t 104
L€ IMMAGINT «eiiiiiiiee ettt e et e e e e e e e e e e ennees 105
Intestazione e Pie di pagina..........cccoevieiieiieiiciecece et 105
Y= o 1o T USSR 105
P RIGNTIT ettt ettt s e e e e 106
Le TabUIAZIONI ... 106
La revisione ortografica e grammaticale del testo..........ccccevveeeiiecrieneennen. 108
Controllo ortografico e grammaticale automatico...........cccceeveeieeeennnnne. 108
Funzionamento del controllo ortografico automatico...........c.ccccoeevvenennnen. 108
Una funzionalita avanzata: [ Macro ..........cceceeeeriiieieciiceeieee e 109
Fine delle elaborazioni: 'output mediante la stampa...........cccccccveevienenen. 110
MICTOSOTt EXCEI ...ttt 111
HOME COMPULING ..ot rae e e 112
La Cartella di Lavoro.........ccoouieeieieiiieeieiee ettt 112
La Barra multifunzione e la Barra della Formula.........cccccoooveiecienienieienee. 113
I FOQIIO di LAVOTO ...ttt ettt 114
Immissione dei dati nelle celle ..........ooveieiiiieeeee e 114
Utilizzo delle fOrmule........ccoouioeieieeeeeee e 114
0perazioni di BaSE........c.cocuveuiiiieiieieecieeieeeeeee et 115
Creare una nuova cartella e salvarla ...........ccoceveiieiecieniieee e 116
L8 ClIE.... ettt a e 119
Trova € SOSTIUISCI .uvvveieiiiiieiiie e e e ereee e 120
RIGhE € COIONNE ... 121
Ordinare i dati......cccveeeiiieiiecececee e e 122
FINUIMIEII .ottt e e e et e e e e b e e e s nnseeeennsaeensnnseeens 122
Filtrare i dati di Una liSta........coovvieeiiiieiiieiece e 122
L FOMMUI ...ttt 123
L@ FOIMIUIE ...ttt et e eann s 123
L8 FUNZIONI .eiiiiciieeeeee ettt e e e e e e ensnaeeennneas 124
Le funzioni di Somma e Media.......c..ccueevieoieieieeeeeeeeee 125
ARTE FUNZIONT ... e 127
| messaggi standard di errore associati a formule..............ccccevvevirvennnnn. 127
Il quadratino di riempimento automatiCo...........ccceeevviiciiecieecie e, 128
Formattare [€ CellE.......oouviinriieee e 128
Modificare I'orientamento del teSto........c.oooeeeuieiiiecieieeieeeeeeeee, 129
L GrAfIC.eiceieiiticeieee ettt ettt et 129
1S3 00To] 2= 10 01 0 11 PO USSP SURPSRURUSRPRR 129
GrafiCi lINEAT ..ceeeee ettt 130
GrafiCi @TOMta ...eeieeeceeceeeee et 130
La creazione di grafiCi .......ccoceeeeieiiiiicieeeeee e 131
D IE Vo] £=1 1 010 11 DU USSP SUUPSURUSRRRPRP 131
La Stampa di un foglio elettronico .........cccooveiecieniiiieieeeeee e 133
Anteprima di STAMIPA.....occuiiiiieee e 134



SOMMARIO

5.11.2. La Stampa dell'intero foglio di lavoro o di tutta la cartella......................... 135
6. MICTOSOTt ACCESS ..nviniieieee ettt 135
6.1. Gli elementi fondamentali del database ...........ccoooeeveieeieniiiii 136
6.1. 7. LETADEIIE .o i 137
6.1.2. | CAMPIi ChIAVE ...ttt e 138
6.1.3. INSErMENTO DA ..eouieiiiiiiie et e 138
6.1.4.  La chiaVve PriMaria .....ccoccueeiieiiciecie ettt e 141
6.1.5.  Gli attributi 0 CAMIPi .oceeeeeiiciice e 142
6.2. L@ MASCRETE ...ttt ettt se e 144
6.3. L@ QUETY ettt e et e et e e et e e et e e e e et e e e e ntaeeeenneas 145
6.4. I 20T o Lo o USSR 148
7. Microsoft POWET POINT ......c.ccuoiiiieieieecee e 148
7.1. L'avvio e gli aspetti generali da cONOSCEre.........c.ccueeeviecvieciiecieieeieeeeee, 149
7.2. Le diapositive 0 SIIdES ........ccvieiieiieiiceceeee e 150
7.3. 0perazioni di BaSE........c.cccueeuiiiieiieieeciiesteeeeeee et 151
7.4. I8 (T (o TSSO S USSP PRURR 154
7.41.  Formattazione del TESTO .....ceecieiiiieiciee e 155
7.5. L& IMMAQGINIT ettt e et e e e e e e e e ennees 158
7.6. Grafici @ diagrammi ........coooiiiiiiiiicece e 159
7.7. Le forme geometriChe . .......cc.ooviiiieiieeceeeeee e 161
7.8. OrganigramIMa ... ....cooeuiiee et eeeee e et e e et e e et ee e e staeeeessaeeesnsseeeennnees 162
7.9. =T o o OSSR PSRRI 163
7.10. Linserimento di nuove diaposSitive..........ccooeeiiiiiieiiiiiieieeeeeeeee 164
7.11. Transizioni € @NIMAZIONI ........eeiiuiiiiiiiniee et 165
7.12. ANIMAZIONT € SUONI ...ttt 166
7.13. Eseguire la PreSentazione..........oc.vecvveieeiiesiieiieiieeeiceteeeeeie e 167
7.14. La stampa delle diapositive e delle Note.........cccveeeviieciiieciiceeeeee e 169
Capitolo 2

Reti di COMPULET...........eeeccccccceercccrccr e aas 172
1. Rete di COMPULET .......ooieiiiiiieeee et 172
1.1. Architettura dei sistemi diStribuiti .........cccccoeviiiiiiii e 172
1.2. Elaborazione distribuita...........ccoeovieiieiieiieeeeeeeee e 174
1.3. Sistemi operativi per macchine MIMD ..........c.coooviiiiiiiiiieiece e 175
1.4. TP A TETE ettt e 176
TAT. REHLAN ottt st ssa e e s e neensensens 177
TA.2. REMAN oottt st b e ese e e s e neessesens 178
TA.3. REWAN Lottt be s eseeseessesens 178
2. Fondamenti di sistemi operativi ...........cccooeeeiiiciiiciiieece e 181
2.1 Caratteristiche di un Sistema Operativo...........cccoeeeiiiiiiieciiee e 182
2.2 Visione gerarchica stratificata del S.0. (a cipoll@)........ccccoceeveeveiiiviennnn. 183
2.3. GEStIONE AEI PrOCESSI ..cuvvieerieeetieeeee ettt et e 183
2.4, Criteri di gestione dei ProCESSI ....c.eecvieriieiieieiieeeceeee e 184
2.5. La gestione della MemMOTia........cocuieiieiieiieeeeeeeeetee e 186
2.6. S.0. MS-DOS, WINDOWS, UNIX, LINUX.......ccoeeieiiiieieieiecieeeeieie e 187
3. Protocolli, dispositivi, standard e servizidirete.........cocoeevvieeiiicieccieenn. 190
3.1. 1 MOEINO ISO/OS ...ttt ettt et 191

Xl



SOMMARIO

3.1.1. LO Strato fiSICO ...ocueiiieceeeee e 191
3.1.2. Lo strato del collegamento dati.........c..ccceeureiieciieciiiiieiceee e, 191
3.1.3. Lo strato della rete.....cooeeeeeieeeee s 192
3.1.4. Lo strato del traSportO.......ccecciieiieiiceece e 192
3.1.5. Lo strato della SESSIONE ......c.eeieieiieiieieee e 192
3.1.6. Lo strato della presentazione ............ccoccueevreiieiieiieieeecieee e, 192
3.1.7. Lo strato dell'appliCazione ............ccuoeiieiieiieiieeeece e 193
3.2. I Progetto 802 ......oceeioeiieeieeeeee ettt ettt ettt et 193
3.3. [ PrOtOCONO TCP/IP ..t 194
3.3.1. I PFOtOCONO IP ...ttt et ens 195
3.3.2.  ClasSi di iNAIFZZi IP......coieeeeeeeee e 195
3.3.3.  ProtocColli diun@rete .....cooueeeieieieeeeee e 196
3.4. Dispositivi Standard ...........ccooovieiieiieieeeee e 197
3.4.1. [1 CAVO COASSIAIE ... 198
3.4.2. Doppino INTreCCIAt0 .....eeeeeiiie e 198
343, FIBra OttiCa...cceeieieeeieeee e 198
344, WITIESS (Wi-Fi) .cuiiiuieieieeiietiictieetett ettt ettt 199
3.5. Punti di aggregazione.............oceoviiiieiiciieceeeee e 199
Capitolo 3

Internet ed il World Wide Web...........cciiiiiinriiiiiiicccenreceenneccennnnneeeeesssecsssnnns 201
1. Ipertesto multimediale distribuito ............cccoooieiiiiiici, 201
1.1 | protocolli del World Wide Web .........c.coooieiieiiiiicieeeeeeeeeeee e, 201
1.2 Ilinguagg@i del Web ..o 202
2. INTErNEt @ Il WWW ..ottt 202
2.1. Come avviene lo scambio di dati viainternet.........c..cccoeeeevveeeiiccniccneenne, 202
2.2. L DrOWSEr WED ... e e 203
2.3. [ BIOWSET ...ttt ettt ettt et ettt e e e aaaeeaaeeeeseensseeesseesanneenneens 204
3. INPrivate BroOWSING.......c.ooiiiiiiiiie e 207
4. Salvare i contenutidel Web ..........cccooieiiiiiiiiice e 208
5. | MOTOTT di FICEICA. .. .viiciviiciieceeeee e 209
6. Reti sociali e servizi di messaggisticain Italia .........cccooceevvenienieniennenen, 210
Capitolo 4

I LINguaggi di RETE........couiiiieiiieereieeeeeeecceeeeeeeeesessssnnnnneesessssesssssnnneessssssssssnnnns 213
1. 1 HNQUAGQIO HTIML ..ottt et 213
1.1. HTML: alcuni concetti dibase .........oooveeviieiiiiiiceeceee e 213
1.2. | Tag o comandi del linguaggio HTML.......ccoccvviiiriiriiiiiieieeeeeeeeene 214
T.2.1T.  Titoli € PAaragrafi.....cccceceeieeiiiieieieie ettt 215
1.2.2. Formattazione del carattere............oovveeveieiiiiciiceeeee e 220
1.2.3. Pedice €0 APICE .....ooeeeieeeeeeeeee e e et 224
1.2.4. IMIMIAQGINT ettt ettt ettt e e e 225
1.2.5. Link ipertestuali ed ipermediali............ccooeieiiiciiiiiieeee e 226
1.2.6. LeTADEIIE ... et s 228
1.3. I o = U= RPN URUR 231
1.4. 1 oo 1 o PP 231
1.5. 10 g1 = T = o [OOSR 234

Xl



SOMMARIO

2. EQITOr HTML ..ottt ettt et et 234
3. I HNQUAGGIO XML ..ttt et eve e 234
3.1. Programmazione XML ..........ooociiiiiiiieeeee ettt 236
3.2. DOCUMENTO XML ...ttt 236
3.3. Document Type Definition (DTD) .......ccocveveerieririeiiereieieeesieeseereeseveeessennnnes 238
3.4. FOGH di SHI....eviieiiceieeee ettt et et e 244
3.4.1.  La sintassi dei fogli di stile (CSS) ......cccceiriirieirieiieiiieeieeeeeeereeeereeeaes 245
3.4.2.  LinKiperteStuali.....ccoocuieiiiiiciicieceee e 247
3.4.3.  Leproprietad del teSt0 .....ccoocuieiieiicieeece e 247
3.4.4. Lo sfondo del Carattere .........ocevieeiieeieieieeieeee e 247
3.4.5.  La spaziatura, l'allineamento e le decorazioni ..........c..ccoceevveevieciieciiecneencnn, 248
3.4.6. Foglidistile @SterNi ....ccccoeiieiiiiicieeee e 249
3.5. L8 ClASSI ..ottt 250
3.6. [ SEIETONT ID ...ttt ettt eeeenaeneas 250
3.7. Identificare e localizzare i documentiin rete........ccccocevevieciecieneiceieenne. 251
4. I inguaggi di SCPL ....c.ooeeiiieiiee e 253
5. Linguag@io DHTIML ......oooiiiieeee ettt 254
5.1. Fondamenti del Linguaggio DHTML..........ccooooiiiiiiiiiiiiieeeceeeeeee 255
5.2. FIEET VISIVI oottt 258
5.3. TrANSIZIONT ¢ttt ettt et 259
6. ASP 0 ACLIVE SEIVEr PAges .....oooeeiiieeeieee ettt eee e 261
7. PHP 0 HyperteXt PreprOoCeSSOr . ... viiieeiiie ettt 262
Capitolo 5

La posta elettronica.......... ..o e e 264
1. La posta elettroniCa.........coocveieiiieie e 264
1.1. SPAZIio di MEMOKIIA...c..iiiiiiiiiieeeeeee et 265
1.2. Accettazione della e-mail.........ccoeeeeiiiiii 266
2. Gestione di una casella di posta elettronica..........ccccccceeeevieeeiccieecieene. 266
2.1. Organizzazione delle cartelle di una Gmail........ccccooovevieniinieneieee, 268
2.2. Nuovo Messaggio di posta elettronica .........cccoccvevveriiereenienieniecieeeeeen 269
2.3. Risposta ad une @mail..........cccoooiiiiiiiiiiiee e 271
2.4. Mancato recapito diuna e-mail ...........cccoeeeeiiiiiiicieee e 271
2.5. Rubrica di indirizzi @-mail ..........cocveiiieieieeeeeeeee e 271
2.6. Allegati di Una e-Mail.......cccooeiiiiieie e 272
2.7. Stampa diuna €-mMail.........cccooiiiiiiiiiic e 272
Capitolo 6

Elementi di programmazione e di Coding.......ccccccccerreeeicrminniceiricnieeeceeeereeeeeen 273
1. Linguaggi di programmazione...........ccueeeveeriieriiesieeiieieeieeieeeeeeeeeeeseee e 273
1.1. FAN [ o) 41 10 1 SRS STUSRUST P 273
1.2. Definizione e caratteristiche di un Algoritmo..........ccocceeierieiecieniiieeiee, 273
1.3. Algoritmi deterministici e non deterministicCi...........ccceccveeieveecencieieee, 274
1.4. Efficacia ed efficienza di un Algoritmo..........ccceeveviiiecieciiiicieeeee, 274
1.5. Calcolabilita e Computabilita di un Algoritmo ........ccceecveeieriencieniecee 274
1.5.7.  Tesidi ChUrCh-TUMNG....c.coitieieieteeeeeeeee e e e e 275
1.5.2. TeSi di MITCRIE....c.coiiiiieeieeeeee ettt 274

Xl



SOMMARIO

w

0o NNNO;
A O NP

N == aaaaaaaa
WN =

WWNN
o0 oL

g wN;

oo g A
N =

6.3.
6.3.1.
6.3.2.
6.4.
6.5.

7.1.
7.2.
7.3.
7.4.
7.4.1.
7.4.2.
7.5.
7.6.

8.1.
8.2.
8.3.
8.4.
8.5.
8.6.
8.7.
8.7.1.
8.7.2.

XV

Complessita di un AlgOritMO .....coveevieiieieeeeeee e 275
Il problema dell’arreSto..........couveiieiiiiieiicecece e 275
Diagrammi di flusso o flow-chart ...........c.ooveeiiiiiiiiieeeeeeee 276
Sequenza, Selezione ed RErazione..........cceceeeieiiiecieeiieeee e 276
Elementi grafici dei Diagrammi di FIUSSO.......c.ccceeivieiiieiieiieiecieeeee 276
PSEUAOCOAIfICA ....cueeuieiieiieiee et 278
S T=To [ 811 0 - TSRS 278
SEIEZIONE ...ttt 278
REIAZIONE ..ttt et s e s e e 278
Tecniche di sviluppo di un Algoritmo .......c.cccoeeiiiiiiiiceeee e, 279
SVIlUPPO TOP DOWN ...ttt e e 279
SVIlUPPO BOTtOM UP ...t 279
Linguaggi di programmazione...........cc.eeeveeeuieoiieiiieciiecieeeieeeie et 279
Variabili @d iSTTUZIONI ......ocveouiiieieie e 280
I COAICE SOIGENTE ...ttt ettt eve e 280
Tipi di linguaggi di programmazione............c..ccceeeveeieeieecie e 280
Ciclo divita del SOftWare........c.ccueviieeieieee e 281
Ambienti di SVIIUPPO ......oooiiiiice e 281
Paradigmi di programmazione ..............cceeeieeiieiiieiiiecieeeeeeeeee e 282
Analisi e progettazione del software............cccceeeieviiecieciceeee e, 283
Strutture dati elementari..........ccoci oo 285
Le strutture dati dal punto di vista 10giCO..........cccoeevieeiiiiiiei, 285
Strutture SeqUENZIAli .......ccveeviiiiiiieceeeee e 286
Strutture conCatenale..........ccoiiiiiiiiii e 286
Le STTULEUIE lIN@@TI...c.vivieeieeieie e 287
Le Strutture NON lINE@TT ......eeieeiieeiieeeeeee e 288
Strutture dati dal punto di vista fiSiCO ........ccceeviieiiciiciieeeeee e 289
ATTAY € RECOTA. ... oottt ettt st eete e sneeenee 290
Paradigmi algoritmiCi ......c.ceeveeiieiieiieeeeeeeeeeee e 290
I INQUAQQIO PASCAl .....ooeiieiiieiieeeeee ettt 290
Dati € Variabili......c.ooovieiieieeieeeeee s 291
SHULTUrE ITEratIVE ..o e 291
Strutture di SEIEZIONE.......cveeeieieeeeeeee e 292
SeleZioNE BINATIA ....oovieiieieeeeee e 292
Selezione MUIIPIA ...c.viieeie e 292
Comandi ed OPErazioNi.......c..cccveeevieeiiieiieeciee et 293
Gli operatori booleani e i segni di operazione..........cccceevevvenveneenieneennnn. 293
1 T aTo [T E=To o | (o TN OO P U UROURPURPURPSURP 293
Ambiente di programmazione ..........ccceceeieeieeiieeie e 293
Elementi di programmazione in C .........ccceevierieiienieiieeeeeeeie e 293
La COMPIIAZIONE ...ceveieeeiieieee e e 294
LiNPUL/OUTPUL ..ttt ettt e e nnean 294
L Variabili ..cc.eeeeeeeeeeeee s 294
DAt ettt ettt b bt et ebenaeena et 294
Gli OPEIATOT . ...eviieetieeetie ettt ettt et e e e aeeetee e aeeeareeearee s 295
Operatori aritmMEtiCi.....c..eiieeeiieeeee e 295
Operatori di CONfroNtO ......c.coouiiiieieeeeeeeeeeeeee e 295



8.7.3.

8.8.

8.8.1.
8.8.2.

8.9.
9.
10.
10.1.

SOMMARIO

OPEratori LOGICH «...ueeiiieeiee et 296
Struttura condizionale semplice e multipla ........cccccooeeiieiiiiiecieee 296
IF ELSE ..ottt ettt b et s b neas 296
SWITCR .ttt 296
SHULTUrE ITEIatiVe ..ot e 297
Complessita di algoritmi e problemi ...........cccoocveviiiieiiieieece e 298
COAING ottt ettt ettt e bt este et esaeesaseesaeenneenns 299
SCratCh € COAE.OMG ....veourieeiieiiieeeteetee ettt e 300

Parte lll
La formazione a distanza

Capitolo 1

Formazione a Distanza (FAD) ed E-l€arning ...........ccccecevuveererreeeencrrnnecsesrnnecsscnnnes 305
1. FaD o Formazione a DiStanza............cccoocueeriiiiiiiiniiiiceec e 305
1.1 E-l@AINING ..ottt 305
1.2 La piattaforma di e-learning..........ccccoocvveeiieiieiiiiieeeeee e, 306
1.3 DAD € DDl ettt 308
2. Modelli di integrazione delle tecnologie informatiche e digitali ................ 309
2.1. TPACK .ttt ettt ettt he et e b et e st b e b e eseeneenbeseeneenbeaans 309
2.2. SAMR ...ttt ettt te st nbebeeeeenae b 310
2.3. B P G ettt ettt ettt nb e b e eeeenae b 310
2.4, LT S T ettt ettt ettt ettt a ettt e st b et e st st e b e teenaenbannas 310
3. Piattaforme per la Videoconferenza ............cccocoeeeeieciieviiiieciecieceee, 310
3.1. ZOOIM ettt ettt ettt et ettt e ab e et e et e e et e b e e nabeeeaeee 311
3.2. GSUITE ..ottt ettt ettt et b e ebeeseensenneenee s e 311
3.3. ZOOM VS G SUITE...uviiiiiiiee ettt et e e e s snnaee e ennnes 312
4. Cloud COMPULING ....eetietieieeieeeette ettt snee e enee e 312
4.1. GOOGIE DIV ...ttt ettt ettt et et e sae e e saenseenneas 314
4.2. DIOPDIOX ..ttt et et s 315
Capitolo 2

Social Network per la Didattica........cccceeeeeeiiiiiiiiiiiieeiiiieeeeeeeeceeeeeeeeeeeeeeereeeeeeeeees 316
1. | SOCIAI NETWOIK....c.eviiieiiieiii et et 316
1.1. FACEDOOK. ...ttt e 316
1.2. TWIEEET et et e e et ee e s et ee e serraeeenseeesennraeeeanns 317
1.3. 10 1S3 2= o] r=1 2 4 USRS PSURTRRRPR 317
1.4. YOUTUDE ...ttt et et e e e e eans 318
1.5. WHRAtSAPP .. vt et et 318
1.6. BlOG. ittt ettt b e bt b e ae e b 318
1.7. POACAST ... et 319
2. Software per la didattica..........ccoooeeiieiiiiieeee e 320
2.1. EAMOAO ..t e et et 320
2.2. TeacherTube € SChoOoITUDE. .........coouviiieeee e 321
2.3. BYOD ... oottt ettt et be e na et e na b 321
2.4. KANOOT ...ttt et et s 322

XV



SOMMARIO

2.5. WOTAWaL ... ettt et e 322
3. ClasSi ViIrtUali.......ocveevieiieiecieceeeeeee et 322
4. WEDQUEST ...t 323
5. SEOMYEEIIING et 324
6. Classe digitale .........coueevieiieiieeeee e e 326
Parte IV

Gli aspetti normativi della digitalizzazione e le misure di sicurezza

Capitolo 1

La Privacy @ SCUOIQ.......cccciiiiiiiiiiienriiieieneecnnnneeeeeesecsssnnnneeesssssscssssnnneesssssssssssnnns 329
1. Principali norme sulla protezione dei dati personali...........cccccoeveevienenen. 329
2. Il GDPR e la normativa italiana sulla privacy.........cccccoeeeveeiieciiecicciiecieen, 329
3. L@ PrIVACY ...ttt et e e e e e neas 330
3.1. Garante della Privacy .......c.coouieiieiieiieeeeeeeeee et 330
4, | Dati PErSON@....c..iiviieieeieieii ettt 331
4.1. Il trattamento dei dati personali............cccocoeeiiiiiiiiiiiicceeee e, 332
4.2. ACCOUNLADITILY ..o 333
5. LOrganigramma della privacy ........cccocceeevieiieciieiiieciieceeeeeeeee e 333
5.1. I THOIAIE .ottt ettt enbesseeneensaneas 333
5.2. Il Responsabile del trattamento dei dati (0 processor) ...........ccccoceevevrnnanee. 333
5.3. Il Referente della Privacy ........c.ccouveeieiieiiiieeeeee e 334
5.4. | SOgQgetti QUIOMIZZAti.....cccuveeeeiiiee et 334
5.5. RDP O DPO ...ttt ettt ne e 334
5.6. | SOQQEtti INTEreSSAti...ccccceiieeeiiieeee e 335
6. LInformativa ed il CONSENSO ........ccocviviireieieiieiieeeiecieetetete e 335
7. Il registro dei trattamenti........coooveeiieiieiieeeeee e 336
7.1. Data BrEaCh......eieeiieeieeeeee e 336
8. La Privacy € 1a TraSpar€nza ........c.cocuveveeeiieieeeieeieieieeieeieeieenieeneensee e nenes 337
8.1. Pubblicazione di un Atto Amministrativo.........ccccceeveveenienienenieieeee, 338
8.2. Misure di Sicurezza dei dati........ccoecueeeiieeiieriieiieeeeeeeee e 338
9. Violazione della Privacy ........ccoooveieeiiiieee et 339
9.1. Codice della PriVacy........cocvecueeiieriieiieeseese et e 339
10. Esempi di Violazione della Privacy ........ccccoovevienienienienieeseneeseeen 340
10.1. TEMI N ClAaSSE ettt ettt et et 340
10.2. Pubblicazione dei voti ONliNg .........ccooeiieiiiieieeeeeeeee e 340
10.3. SCrUtingi fINAlT ...eovviiieeieeeee e 340
10.4. RegiStro €lettroniCO .......eeiieiieieeeeeee s 341
10.5. Comunicazioni tra la scuola e le famiglie .........c.ccoeeveeeniiieceniicece, 341
10.6. La pubblicazione di foto e di VId€O ........cc.oevvieeviiiieieeeeeeee, 341
10.7. Smartphone @ Tablet .........ooouiiiiiieie e 342
10.8. Viaggi d’Istruzione e Recite scolastiche ..........ccocvevviiiecieciee e 342
10.9. Servizio mensa e Servizio di Scuolabus...........ccccceiiiiiiriinii 343
10.10.  La videoSOrveglianzZa........ccceceeiuieiiieiieiieitetet ettt 343
T10.17.  Sportello PSICOIOGICO .....eeuiieiieiieiieieetee ettt 344
10.11.1. Cyberbullismo ed HiKIKOMOTi.......cccooieiieieieeeeeeeee e 344

XVI



SOMMARIO

Capitolo 2

Misure di Sicurezza in Rete ..........ceeeiieiiiirrrrrneeeiiiieccnrenreeeesneecssnenreeeesssscssssnnneees 346
1. Sicurezza del software: vulnerabilita, attacchi e contromisure ................. 346
1.1. COMPULET CHIMES oottt e et e e e e etae e e ennaeeeenneees 346
1.2. Raccolta illegale di dati ed informazioni...........ccccocveeieiiiiieniiiiieee, 347
1.3. Linee guida per sicurezza nell'uso dell'lCT ........c.ooveeiieiieiieiieciecieeee, 349
1.4. Vulnerabilita di un SOftWare .........coovieieeiiieeeeeeeee e 350
1.5. Tipi di Vulnerabilita di protezione software .........c.ccccoeeveeiieciieciecciieiee 351
1.6. Internet ed i Virus informatici ..........ccoooveeieiiiieiecceeee e 351
1.6.T.  WINAOWS DEFENET ... 352
1.6.2.  Messa in sicurezza fisica e software dei dati...........ccccceveviiieceniicieenn, 354
1.6.3. E-learning e learning management system...........ccccccvevieiienieniecnieceenen, 355
1.7. HACKET € CTaCKET ..ottt 358
1.7.1. I MIWATE ...ttt ettt et e b st et e s e seeseensaneas 360
1.8. Contromisure: Software Antivirus ed il S.0. LiNUX .....cccooviiecievieniinieieene 361
1.9. INGEgNEria SOCIAIE ........ocevieeiieeii ettt 362
2. Tecniche di programmazione SIiCUMa ...........ccueeevieieecieeieeie e 363
2.1. L'albero di ATLACCO ..ot 363
3. Sicurezza delle reti: vulnerabilita, attacchi e contromisure........................ 363
3.1. IEFIFEWAIL .ceee ettt se s naeeas 364
3.2. Vulnerabilita ed attacChi.........ccoceiiiiiieieieieeee e 364
3.3. La navigazione in rele........eiii e 365
3.3.1. | certificati digitali..........ccooouieiiiiiceee e 365
3.3.2. I PRAMMING ..ottt v e et e b e e et ebeere e 365
3.3.3. I FUrto di ideNTita. .. ..o 366
3.3.4. (=31 g T T {0 TR SRR PUPPRP 366
3.4. (070] 011 ] 0 T FTU ] (=R RURP 366
3.4.1.  Creazione e gestione delle Password ...........ccocvevierviieniieiienieneeeeseeiens 367
3.4.2. Le 0Ne-time PASSWOId......ccviieiiiiiie ittt e 369
3.4.3. Il controllo attivo sui minori con il Controllo genitori...........cccoeevevivevieenne 370
3.4.4.  Limitazione degli accessi con tecniche biometriche ...........ccccccvvvverinnn. 370
3.4.5. Sicurezzain unarete SeNZafili .......cccooovveiieeiiiiieeeee e 371
3.4.6. BYOD € SICUIBZZA ......evveeeeieee ettt e e e e e inaee e ennneas 372
4. Tecniche crittografiche e applicazioni..........ccccceevevieiecieniiieieeceeee 372
4.1. La Crittografi@ .....cccveviriieieieieceeet ettt 373
4.2. Crittografia per SOStItUZIONE .........ocvvevieiiiiceeeeeee e 373
4.3. Crittografia Simmetrica € ASIMMELNCA.......ccccevvivieieieiicieieee e, 374
4.3.1.  Crittografia SIMMEtriCa ........cecveviiriiiieieeeeeee s 374
4.3.2. Crittografia aSimmetriCa .......cccceviieuieieieieeeeee e 374
4.3.3. Chiave asimmetrica di tipO RSA ..o 375
4.4, Firma digitale ......cooeiieeeeeeee e 377
4.5. I TUNNEING ..ttt et ettt eteeaeeteeseenneens 377
Parte V

Quiz a risposta multipla

Quiz Informazione e Comunicazione digitale ascuola............ccccoeeoveeriinicennennces 381

XVl



SOMMARIO

RISPOSTIE COITEILE ..ot e e et e e e e e e e e 383
Quiz Formazione e Servizi digitali per i docenti e le famiglie ...............ccceeeeeeei. 384
RISPOSTIE COITEILE ..ot et e e et e e ee e e e 386
Quiz Nuova Cultura Digitale @ ScuOla .......ccccoeeiiiiiiiiiiiiiiiieeiieeeececceeeeeceeeeeeees 387
RISPOSTIE COITEILE ..ot e e tee e et e e e e e enrees 389
Quiz Gli strumenti didattici tradizionali e digitali................ccoooerriiiiinniii, 390
RISPOSTIE COITEILE ..o e e tee e e e e e e e e 392
Quiz Gli strumenti didattici e tecnologici per l'inclusione............ccccccceerrrnnnnnnnnnn. 393
RISPOSTIE COITEILE ..ot e et e e et e e e e enneeas 395
Quiz Office AUTOMALION.......ccciiiiiiirrneretiirerecrirnrreeeesreecsssnnnreeeessseessssnnneesessssesssnns 396
RISPOSTIE COITEILE ..ot e et e e et e e e e e e 398
QuizZ Rete di COMPULET ... e e e e e e e e e e e eeees 399
RISPOSTIE COITEILE ..ot e et e e st e e ee e e 401
Quiz Internet ed il World Wide Web........ccooiiiiiiiiieereeeenncccneenreeeesseecssnnnns 402
RISPOSTIE COITEILE ..ot e et e e e e e e e e e e e e e 404
Quiz | Linguaggi di Rete........ccooiiirreriiiiiiiicietreeeeineecsnnenreeeesseecsssnnneesesssscsssnnns 405
RISPOSTIE COITEILE ..ottt e et e e e e e et e e eneees 407
Quiz La posta elettronica.........ccccoiiiiiiiiiiiiiiiiiiiiic e 408
RISPOSTIE COITERILE ..ot e et e e et e e e e e e eneeas 410
Quiz Elementi di programmazione e il Coding...........ccccevrvvreeerrreecrrrrnneecerseccesnnns 411
RISPOSTIE COITEILE ..ot e et e e e e e e e e e e e e 413
Quiz Formazione a Distanza (FAD) ed E-Learning ...........cccceevveeeererrureerssrnneeescsnnnes 414
RISPOSTIE COITEILE ..ot e et e e et e e e e e e e eneaes 416
Quiz Social Network per la Didattica.........ccccoeeiiiiiiiiiiiiiiiiiiiiiiicccccceeeeeee, 417
RISPOSTIE COITEILE ..ottt e et e e et e e e e e e e eneaes 419
QUIZ La Privacy @ SCUOIA........ccoeeeeereeeeeieeeeeeeirnerreeeesneeessnnnreeessssesssssnnneesessssssssnns 420
RISPOSTIE COITELLE ..o e e e e e e rn e e e ennn e e e ennreas 422
Quiz Misure di Sicurezza in Rete ..........ccceveeeerrrceeeieereeecninnreeeerrecessnenreeesssssessnnes 423
RISPOSTIE COITERILE ..o e e e e e e rn e e e nrn e e e ennreas 425

XVl



