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PREMESSA

Il volume si inserisce nella collana | ComPENDI D'AUTORE, ideata e strutturata
appositamente per tutti coloro che si apprestano alla preparazione delle prove dei
principali concorsi pubblici.

Lopera e frutto di una felice combinazione tra gli aspetti caratteristici, da un lato,
della tradizionale trattazione manualistica, di cui conserva la struttura e I'essenziale
impostazione nozionistica, e, dallaltro, della pit moderna trattazione “per
compendio”, di cui fa proprie la capacita di sintesi e la schematicita nell'analisi degli
istituti giuridici con particolare riguardo agli aspetti pratici ed alle conseguenze
concrete.

Al contempo, si & avuto cura nell’'evitare sia I'eccessivo appesantimento teorico e
dogmatico della manualistica classica, sia I'estrema sintesi dei vecchi modelli di
compendio, spesso “nemica” di un'agevole e chiara comprensione delle questioni
trattate e quasi sempre causa di lacune nella preparazione.

Ne & derivato un modello di “terza generazione” di testi per la preparazione alle
prove d'esame, in cui I'imperativo & possedere tutte le conoscenze necessarie e
sufficienti per raggiungere brillantemente l'obiettivo finale.

A tal fine, le direttrici lungo cui si e sviluppata la collana sono state chiarezza nella
forma e completezza nella sostanza.

Tale modus operandiha trovato la sua naturale sede applicativa con riferimento alle
materie oggetto della presente trattazione: nuove branche del diritto che, per la
peculiarita e tecnicita del bene giuridico tutelato nonché, in alcuni casi, per la loro
novita o recente adozione o, ancora, per la loro derivazione europea, non sempre
trovano spazio negli ordinari corsi di studi universitari o all'interno della
manualistica piu istituzionale. Ciononostante, tanto la disciplina in materia di
corretto trattamento dei dati personali tanto quella sulla cybersicurezza occupano
ormai un posto centrale nella vita quotidiana di ogni settore, sia dal punto di vista
dell'utente o cittadino digitale, sia dal punto di vista del professionista e
amministratore pubblico.

Si e posta quindi I'esigenza di un testo di studio completo nei contenuti ma di
agevole fruizione, che ben si distinguesse anche dalla manualistica piu settoriale, a
volte troppo complessa. E proprio questa la sfida che il presente Compendio ha
inteso cogliere, quello di essere un testo di studio che mira a formare e creare
solide fondamenta nella preparazione di chi intende approcciarsi per la prima volta
ai temi centrali della regolazione del digitale e della c.d. governance del dato.

Il Compendio della Privacy e della Cybersicurezza intende cosi porsi quale iniziale
strumento di studio per chi si approccia per la prima volta a tali temi, nonché come
testo di preparazione per i sempre piu numerosi concorsi pubblici in tali settori o,
ancora, come testo base da affiancare ad altri piu specifici all'interno di corsi di
specializzazione o master o da tenere a portata di mano nel corso della propria
attivita professionale.



Inoltre, il Compendio, sfruttando la chiarezza e la completezza che & propria di
questa “terza generazione” di manuali, vuole anche indagare la ratio che é dietro
normative tanto innovative quanto articolate. Il filo rosso che attraversera
lillustrazione delle due materie & il “bilanciamento degli interessi” che pervadono la
materia.

Piu nello specifico, si fa riferimento al fatto che la normativa in materia di data
protection non & solo orientata a dare la massima protezione a quel bene cosi
importante per l'attuale societa qual ¢ il “dato” ma anche (e soprattutto) a garantire
e favorire la libera circolazione dello stesso. Senza il trattamento, I'uso e il riuso del
dato lo sviluppo tecnologico si arresterebbe e con esso il progresso della societa.
Bilanciamento, quindi, tra I'esigenza di protezione e quella di usare e far circolare il
dato vuol dire raggiungere un trattamento del dato che sia “sicuro” e “corretto”, ossia
rispettoso dei diritti dei soggetti che quei dati rappresentano. Lo scopo ultimo del
Regolamento europeo sulla privacy (il “GDPR”; citato nel testo con l'acronimo
normativo europeo di “RGPD”) & dunque quello di contribuire alla formazione di una
cultura del corretto trattamento del dato personale.

Con riferimento alla cybersicurezza, invece, questa non vuol dire solo adozione delle
pil avanzate misure di sicurezza al fine di raggiungere la, purtroppo illusoria,
certezza di avere sistemi inattaccabili e inespugnabili; al contrario, poiché il “rischio
zero” non esiste, cybersicurezza vuol dire anche formare alla cultura della
resilienza, mettendo in conto che, nonostante gli sforzi, una violazione puo avvenire
ed é importante saperla affrontare e risolvere nel miglior modo possibile. Cultura
della resilienza che passa non solo dal ricorso alla tecnologia ma, inevitabilmente,
anche dalla formazione del cittadino, dal ricorso a tecniche di igiene informatica e
dall'adozione di prassi e sistemi di controllo che siano a misura d’'uomo prima che
di macchina.

Entrambe le discipline, quindi, sono accomunate da un obiettivo ultimo ambizioso,
quello di creare una societa digitale degna di fiducia, in cui il progresso non sia solo
tecnologico o economico ma anche sociale, rispettoso dei diritti.

La fiducia dei cittadini nella societa digitale ¢, in definitiva, la finalita che solo con
I'applicazione congiunta di queste normative, ognuna delle quali rafforza l'altra, puo
essere raggiunta nel modo piu coerente ed efficiente.

Non sarebbe stato possibile raggiungere I'ambizioso obiettivo di un testo che
rifletta sulle ragioni del diritto prima che sulla mera esposizione della sua disciplina
senza la partecipazione appassionata di esperti e studiosi degli argomenti trattati,
molti dei quali coinvolti nelle iniziative didattiche e scientifiche collegate ai progetti
promossi dalla Fondazione SERICS (Security and Rights in CyberSpace) e della
Fondazione Rome Technopole.

Le opinioni espresse nei capitoli, laddove presenti, sono strettamente personali e
non impegnano '’Amministrazione d’appartenenza dei singoli Autori.

Doveroso €, pertanto, esprimere i piu sinceri ringraziamenti a tutti gli Autori che vi
hanno preso parte, a partire dall'avv. Guido Scorza, componente del Collegio del
Garante per la protezione dei dati personali, e dal prof. Carlo Colapietro, direttore
presso Roma Tre del Centro di ricerca IDEAS sull'lnnovazione digitale e del Master



di Il Livello sulla “Protezione dei dati personali, Cybersicurezza e Diritto delle nuove
tecnologie”, fino alle diverse e assai qualificate professionalita degli altri illustri
Autori.
Ma soprattutto, grazie anche ai Voi lettori e studiosi per averci scelti. Anche questa
€ una questione di fiducia che questo compendio non vuole tradire. Grazie e buona
lettura.

Roma, 1° febbraio 2025 Ettore Battelli e Guido d’Ippolito
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